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a modernizacion tecnoldgica de nuestras empresas es el camino deseable para mejorar
sus niveles de competitividad y de crecimiento, que es tanto como decir de sostenimiento; lo cual
es aplicable a todas las escalas de la empresa. Sin embargo, el cumulo de informacion y publicidad
existente, también en el terreno de las nuevas tecnologias, puede generar dudas entre aquellos
que, decididos a modernizar sus procesos, no disponen de los suficientes puntos de referencia
para tomar las decisiones apropiadas.

La inversion tecnoldgica para una empresa no puede limitarse a la adquisicion de equipos
avanzados cuyas potencialidades se desconocen o no pueden integrarse en un esquema global
de gestion empresarial. Es necesario ahondar en la generacidon de una cultura tecnologica que
integre estos avances en los procesos productivos y les dote de contenido practico y eficaz.

Esta Guia de actuacion para la inversion tecnologica en las empresas es, por tanto, una herramienta
oportuna y apropiada para navegar en el cada vez mas amplio mundo de la tecnologia, pues nos
ofrece los puntos de referencia precisos para este recorrido hacia la competitividad de nuestro
tejido productivo.
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os retos de la economia espafiola en el momento actual requieren hoy mas que nunca
una adecuada promocidn y fomento de la capacidad emprendedora. Sin inversion, la I+D y la
innovacion no son suficientes, y sin capacidad emprendedora no hay inversion. Es la combinacion
adecuada y eficiente de estas variables lo que conducira al éxito de una politica econémica acorde
con los nuevos modelos de crecimiento vigentes. El esfuerzo que se debe realizar es necesario
para empresarios, Administraciones, universidades y la sociedad en general, con el objetivo de
acercarnos a una senda de crecimiento de la productividad similar a la del resto de paises de la
Union Europea con mayor crecimiento, y a la de los Estados Unidos, paradigma actual del
crecimiento economico a largo plazo.

Sin embargo la gestion de este esfuerzo inversor en tecnologia dentro de las empresas debe
producirse de forma que sea realmente eficaz para los fines perseguidos. Este trabajo delimita
una Guia de Actuacion para el aseguramiento de esa inversion tecnoldgica. Desde CEOE-CEPYME
Cantabria esperamos que nuestra humilde aportacion favorezca el éxito dentro de éste tan
necesario como a veces dificil empefo.
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¢Qué hacer para asegurarse que la inversion en tic
se realiza adecuadamente en la empresa?

Los cambios continuos que se estan produciendo en el mundo empresarial traen inevitablemente la
necesidad de la implantacion de mejores sistemas de informacién y comunicaciones.

Por una parte, el desarrollo de productos/servicios industriales competitivos no esté por lo general al alcance
de la mayoria de las empresas espafiolas: la falta de materias primas y las altas necesidades de capital son
fuertes barreras.

Sin embargo, el desarrollo de productos o servicios basados en informacion es mucho mas asequible: el
requisito basico es la imaginacion.

Adicionalmente, se ha demostrado empiricamente que existe una relacion directa entre la inversién en TIC
y la mejora de la productividad de la empresa.

La economia espafiola atraviesa un periodo de crecimiento sostenido por encima de la media europea y, al
menos a corto plazo, hay buenas perspectivas para seguir en esta senda. Sin embargo, en términos de
crecimiento de la productividad nos encontramos en clara desventaja, peligrando el crecimiento a largo
plazo de nuestra economia.

Los datos disponibles para el analisis cada vez cuentan con un mayor respaldo estadistico, y los resultados
obtenidos a partir de ellos establecen lo que pareceria los hechos estilizados de las causas y factores del
crecimiento econémico para las economias desarrolladas:

1. La contribucion del stock de capital derivado de la inversion de las Tecnologias de la Informacién y la
Comunicacion (TIC) es primordial para el crecimiento de cualquier economia. Con independencia
de su magnitud, la inversion TIC supone una contribucion positiva al crecimiento de la productividad
y la renta.
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2. El sector TIC es una fuente del crecimiento de la Productividad Total de los Factores (PTF) de cualquier
pais, que sobrepasa a la contribucién de cualquier otro sector.

3. La inversién y la innovacion no son suficientes para aumentar la productividad si ademas no van
acompafiadas de cambios en ciertos aspectos en la empresa.

4. La educacién adecuada de los futuros empresarios, inversores, y empleados, en el ambito TIC son
fundamentales para garantizar el crecimiento de la productividad, fomentando el “emprendizaje”
productivo.

Para la economia espafiola estos mismos aspectos deben ser tenidos en cuenta junto con las propias
caracteristicas intrinsecas de nuestra economia, que hacen que las medidas a adoptar deban tener un mayor
énfasis. Es por ello que todas estas cuestiones, deben tratarse no solo desde un punto de vista de politica
tecnoldgica, sino que deben abordarse bajo la dptica de la politica econémica de nuestro pais.

Sin inversion, la 1+D y la innovacion no son suficientes, y sin capacidad emprendedora no hay inversion. Es
la combinacion adecuada y eficiente de estas variables lo que conduciria al éxito de una politica econdmica
acorde con los nuevos modelos de crecimiento vigentes. El esfuerzo que se debe realizar es necesario para
empresarios, administraciones, universidades y la sociedad en general, con el objetivo de acercarnos a una
senda de crecimiento de la productividad similar a la del resto de paises de la Union Europea con mayor
crecimiento, y a la de los Estados Unidos, paradigma actual del crecimiento econoémico a largo plazo.

e Sin embargo este esfuerzo inversor debe producirse de forma que sea realmente eficaz para los fines
perseguidos. Este trabajo delimita una Guia de Actuacién para el aseguramiento de esa inversion.



ESTANDARES EXISTENTES O POR QUE INVENTAR
DE NUEVO LA RUEDA

2.1. Mision del COBIT

2.2. Principios del COBIT
2.3. El PMBOK
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Estandares existentes o por qué inventar
de nuevo la rueda

Llegados a este punto quizé estemos un tanto preocupados al pensar cémo podremos abordar todas estas
actividades que nos demandan las nuevas condiciones del mercado y el negocio.

Afortunadamente existen varios estandares desarrollados que nos daran las pautas que podemos seguir
para cubrir todas estas necesidades.

Hablaremos basicamente de dos de ellos: uno orientado al gobierno de las TIC en general (COBIT)y otro
especificamente orientado a la gestion de proyectos (PMBOK).

YA MISION DEL COBIT:

Investigar, desarrollar, publicar y promover un conjunto internacional y actualizado de objetivos de control
para tecnologia de informacion que sea de uso cotidiano para gerentes y auditores.

COBIT, lanzado en 1996, es una herramienta de gobierno de las TIC que ha cambiado la forma en que
trabajan los profesionales de las TIC. Vinculando tecnologia informética y précticas de control, COBIT
consolida y armoniza estandares de fuentes globales prominentes en un recurso critico para La Direccidn,
los profesionales de control y los auditores.

COBIT se aplica a los sistemas de informacidn de toda la empresa, incluyendo los ordenadores personales,
servidores y ambientes distribuidos. Esta basado en la filosofia de que los recursos de las TIC necesitan ser
administrados por un conjunto de procesos naturalmente agrupados para proveer la informacion pertinente
y confiable que requiere una organizacion para lograr sus objetivos.
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Usuarios:

« La Direccion: para apoyar sus decisiones de inversion en las TIC y control sobre el rendimiento de las
mismas, llevando a cabo el analisis coste-beneficio del control.

< Los Usuarios Finales: quienes obtienen una garantia sobre la seguridad y el control de los productos que
adquieren interna y externamente.

< Los Auditores: para soportar sus opiniones sobre los controles de los proyectos de las TIC, su impacto en
la organizacion y determinar el control minimo requerido.

< Los Responsables de las TIC: para identificar los controles que requieren en sus areas.
También puede ser utilizado dentro de las empresas por el responsable de un proceso de negocio en su
responsabilidad de controlar los aspectos de informacion del proceso, y por todos aquellos con

responsabilidades en el campo de las TIC en las empresas.

Caracteristicas:

Orientado al negocio.

Alineado con estandares y regulaciones “de facto”

Basado en una revision critica y analitica de las tareas y actividades en las TIC.
Alineado con estandares de control y auditoria (COSO, IFAC, IIA, ISACA, AICPA).

Y PRINCIPIOS DEL COBIT:

El enfoque del control en las TIC se lleva a cabo visualizando la informacion necesaria para dar soporte a
los procesos de negocio y considerando a la informacion como el resultado de la aplicacion combinada de
recursos relacionados con las Tl que deben ser administrados por procesos de las TIC.
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Prindpios

REQUERTMIERTOS
DE [NFORMACION

DEL NEGDCID

FROCESOS ;

DE TIC -
RECTREDE
DE TIC

2.2.1. REQUERIMIENTOS DE LA INFORMACION DEL NEGOCIO

Para alcanzar los requerimientos de negocio, la informacion necesita satisfacer ciertos criterios:

Requerimientos de la Informacién del Negocio

Requerimientos | |Calidad.

de Calidad Coste.
Oportunidad.

CERPYIMIE

Requerimientos Efectividad v eficiencia operacional.
Financieros Confiabilidad de los informes financieros.
(COSO) Cumplimiento de leyes y regulaciones.

=

Requerimientos | |Confidenciaidad.
de Seguridad Integridad.
Disponibilidad.
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Requerimientos de Calidad: Calidad, Coste y Oportunidad.

Requerimientos Financieros: Efectividad y Eficiencia operacional, Confiabilidad de los informes financieros
y Cumplimiento de leyes y regulaciones.

= Efectividad: La informacion debe ser relevante y pertinente para los procesos del negocio y debe ser
proporcionada en forma oportuna, correcta, consistente y utilizable.

 Eficiencia: Se debe proveer informacion mediante el empleo éptimo de los recursos (la forma mas
productiva y econémica).

< Confiabilidad: proveer la informacién apropiada para que la administracion tome las decisiones
adecuadas para manejar la empresa y cumplir con sus responsabilidades.

< Cumplimiento: de las leyes, regulaciones y compromisos contractuales con los cuales esta comprometida
la empresa.

Requerimientos de Seguridad: Confidencialidad, Integridad y Disponibilidad
= Confidencialidad: Proteccion de la informacion sensible contra divulgacion no autorizada.

« Integridad: Refiere a lo exacto y completo de la informacidn asi como a su validez de acuerdo con las
expectativas de la empresa.

 Disponibilidad: accesibilidad a la informacién cuando sea requerida por los procesos del negocio y la
salvaguarda de los recursos y capacidades asociadas a la misma.

2.2.2. RECURSOS DE LAS TIC

En COBIT se establecen los siguientes recursos en las TIC necesarios para alcanzar los objetivos de negocio:

< Datos: Todos los objetos de informacion. Considera informacion interna y externa, estructurada o no,
graficas, sonidos, etc.

e Aplicaciones: entendido como los sistemas de informacion, que integran procedimientos manuales y
sistematizados.

« Tecnologia: incluye hardware y software basico, sistemas operativos, sistemas de administracion de bases
de datos, de redes, telecomunicaciones, multimedia, etc.
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Recursos de TIC

+ Datos: Todos los ohjetos de infarmacion. Considera informacidn intema y
extema, estructurada o no, graficos, sonidos, etc.

* Aplicacion es: e ntendido comao los sistemas de info rmacidn, gue integran
procedimientos manuales y sisternatizados.

+ Tecnologia: incluye harchware y software basico, siste rmas operativos,
sisternas de administracidn de bases de datos, de redes,
telecomunicaciones, multimedia, etc.

¢ Instalaciones: Incluye los recursos necesarios pata alojar y dar soporte a los
sisternas de informacion.

¢ Recursos Humanos: Por |a habilidad, conciencia y prod uctividad del
personal para planificar, adquirir, prestar servicios, dar soporte y
manitorizar los sisternas de [nformacidn.

Fume:COET
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 Instalaciones: Incluye los recursos necesarios para alojar y dar soporte a los sistemas de informacion.

« Recursos Humanos: Por la habilidad, conciencia y productividad del personal para planear, adquirir,
prestar servicios, dar soporte y monitorizar los Sistemas de Informacion.

2.2.3. PROCESOS DE LAS TIC

La estructura de los procesos de las TIC se define a partir de una premisa simple y pragmatica: “Los recursos
de las Tecnologias de la Informacién y Comunicaciones (TIC) se han de gestionar mediante un conjunto de
procesos agrupados de forma natural para que proporcionen la informacién que la empresa necesita para
alcanzar sus objetivos”

Siguiendo este esquema, podemos dividirlos en tres niveles: Dominios, Procesos y Actividades

* Dominios: Agrupacion natural de procesos, normalmente corresponden a un dominio o una
responsabilidad organizacional.

e Procesos: Conjuntos o series de actividades unidas con delimitacién o cortes de control.

« Actividades: Acciones requeridas para lograr un resultado medible.
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Procesos de TIC: Los Tres Niveles

Agrupacidn Natural de procesos,
Dominios nomamente corresponden a un
dominio o una responsabilidad
organizacional
Procesos

Conjuntos o series de actividades
I:I . - unidas con delimitacidn o cortes de

control.
Actividades Acciones requeridas paralograr un

o tareas resultado medible. Las Actividades
Tienen un ciclo de vida mientras
que las tareas son discretas.
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Se definen 34 objetivos de control generales, uno para cada uno de los procesos de las TIC. Estos procesos
estan agrupados en cuatro grandes dominios que se detallan a continuacidn junto con sus procesos y una
descripcion general de las actividades de cada uno.

3 YA EL PMBOK

El PMBOK (Project Management Body of Knowledge) es un estandar desarrollado por el PMI (Project
Management Institute) cuya Ultima version se editd en el afio 2000.

Contiene las mejores practicas consolidadas a lo largo de treinta y cinco afios por los directores de proyecto
de diferentes negocios entre ellos las TIC.

El PMI (Project Management Institute) define un proyecto como un “Esfuerzo temporal acometido para
crear un Unico servicio o producto”. Existen otras definiciones, pero en cualquiera de ellas podemos
identificar los siguientes elementos caracteristicos de un proyecto:
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conjunto de actividades

con un objetivo

una duracién, un inicio y un final

es Unico e irrepetible

Hasta hace algin tiempo se identificaba claramente el concepto de proyecto informatico con tecnologia.
En la actualidad, cualquier proyecto de negocio tiene componentes tecnolégicos, al igual que la mayor
parte de los proyectos informéticos actuales tiene cada vez méas componentes “no tecnoldgicos” Esto esta
llevando a la convergencia entre ambos tipos de proyecto, de forma que cualquier proyecto TIC, hoy por
hoy es un proyecto de empresa.




DOMINIOS DE PROCESOS EN LAS TIC O QUE TIPO DE PROCESOS
DEBEN TENERSE EN CUENTA

3.1. Planificacion y organizacion
3.2. Adquisicion e implementacion
3.3. Presentacion y soporte

3.4. Monitorizacion

19100101097 91071 DY DRT BT

190100101001 90110101000

000101100 191001011
2911100 00110101

L33 |

.-5-1
g

"
.
"
.
"
"
"
"
v

SRR




Dominios de procesos en las TIC o qué tipo
de procesos deben tenerse en cuenta

Para asegurarse el éxito en la gestion de los procesos de Tecnologias de Informacion y Comunicaciones
debe prestarse atencion a varios grupos de procesos, tal y como se puede observar en la Fig.

R COGT

() saciva

Procesos de TIC. Dominias &
> Planificac do y Onganizacian (Planning and
Organization)
» Addguisicicn = dmc lementacicn (Acgaisition
and Implementation) |'|.l]'|
» Prestacion de Sevidios y Sooo e Delivery and E
Support) >|
» Sequirmierco (monftoring) @. e

PLANIFICACION Y ORGANIZACION

Este dominio cubre la estrategia y las tacticas y se refiere a la identificacion de la forma en que las
tecnologias de informacion y las comunicaciones puede contribuir de la mejor manera al logro de los
objetivos de negocio.

=
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Ademas, la consecucion de la vision estratégica necesita ser planeada, comunicada y administrada desde
diferentes perspectivas.

Finalmente, deberan establecerse una organizacion y una infraestructura tecnolégica apropiadas.

Procesos de TIC: Procesos mg § I

@ D efinir un plan estratégico de TIC

Organizacion D efinir 1a arquitectura de informacion
Determinar la direccion tecnol gica

Definir la organizacion ¥ relaciones de TIC

Manejo de la inversion en TIC

C dcacidn de la directri Ger

Admini tracion de Recursos Humanos

Asequrar el cumplir requerimientos externos

Evauacion de Riesgos

G estidn de Proyectos

Adminigtracion de Calidad

-

() saciva

e 3.1.1. DEFINIR UN PLAN ESTRATEGICO

La empresa necesita clarificar qué tipo de informacion necesita, de forma que se pueda lograr un balance
optimo entre las oportunidades de tecnologia de informacion y los requerimientos de las TIC de negocio,
para asegurar sus logros futuros.

Su realizacion se concreta a través un proceso de planificacion estratégica emprendido a intervalos
regulares dando lugar a planes a largo plazo, que deberan ser traducidos periédicamente en planes
operacionales estableciendo metas claras y concretas a corto plazo, teniendo en cuenta:

< La definicion de objetivos de negocio y necesidades de las TIC; la alta Direccion serd la responsable de
desarrollar e implementar planes a largo y corto plazo que satisfagan la mision y las metas generales
de la organizacion.
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= El inventario de soluciones tecnoldgicas e infraestructura actual; se deberan evaluar los sistemas
existentes en términos de: nivel de automatizacion de negocio, funcionalidad, estabilidad, complejidad,
coste y fortalezas y debilidades, con el proposito de determinar el nivel de soporte que reciben los
requerimientos del negocio de los sistemas existentes.

e Los cambios organizacionales; se deberd asegurar que se establezca un proceso para modificar
oportunamente y con precision el plan a largo plazo de tecnologia de informacion con el fin de adaptar
los cambios al plan a largo plazo de la organizacién y los cambios en las condiciones de las TIC.

» Estudios de viabilidad oportunos; para que se puedan obtener resultados efectivos.

3.1.2. DEFINICION DE LA ARQUITECTURA DE INFORMACION

Debe llevarse a cabo esta definicion para satisfacer los requerimientos de negocio, organizando de la mejor
manera posible los sistemas de informacion, a través de la creacion y mantenimiento de un modelo de
informacioén de negocio, asegurandose que se definan los sistemas apropiados para optimizar la utilizacion
de esta informacion, tomando en consideracion:

= La documentacion debera conservar consistencia con las necesidades permitiendo a los responsables
llevar a cabo sus tareas eficiente y oportunamente.

« El diccionario de datos, el cual incorporara las reglas de sintaxis de datos de la organizacion y debera
ser continuamente actualizado.

» La propiedad de la informacion y la clasificacion de severidad con el que se establecerd un marco de
referencia de clasificacion general relativo a la ubicacion de datos en clases de informacion.

3.1.3. DETERMINACION DE LA DIRECCION TECNOLOGICA

Objetivo: Aprovechar al maximo de la tecnologia disponible o tecnologia emergente, satisfaciendo los
requerimientos de negocio, a través de la creacién y mantenimiento de un plan de infraestructura
tecnoldgica, tomando en consideracion:

» La capacidad de adecuacion y evolucion de la infraestructura actual, que debera concordar con los planes
a largo y corto plazo de tecnologia de informacidn y debiendo abarcar aspectos tales como arquitectura
de sistemas, direccion tecnoldgica y estrategias de migracion.
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La Monitorizacion de desarrollos tecnoldgicos que seran tomados en consideracion durante el desarrollo
y mantenimiento del plan de infraestructura tecnolégica.

Las contingencias (por ejemplo, redundancia, resistencia, capacidad de adecuacion y evolucion de la
infraestructura), con lo que se evaluard sistematicamente el plan de infraestructura tecnoldgica.

Planes de adquisicion, los cuales deberan reflejar las necesidades identificadas en el plan de infraestructura
tecnoldgica.

3.1.4. DEFINICION DE LA ORGANIZACION Y DE LAS RELACIONES DE LAS TIC

Evidentemente en un momento determinado se produce la prestacion de servicios de las TIC internamente
en la empresa.

Esto se realiza por medio de una organizacion conveniente en numero y habilidades, con tareas y
responsabilidades definidas y comunicadas, teniendo en cuenta:

El Comité de Direccion; el cual se encargara de vigilar la funcidn de servicios de informacién y sus
actividades.

Propiedad, custodia; la Direccion debera crear una estructura para designar formalmente a los propietarios
y custodios de los datos. Sus funciones y responsabilidades deberan estar claramente definidas.

Supervision; para asegurar que las funciones y responsabilidades sean llevadas a cabo apropiadamente.

Segregacion de funciones; con la que se evitara la posibilidad de que un solo individuo resuelva un
proceso critico.

Los roles y responsabilidades; La Direccion deberé asegurarse de que todo el personal deberéd conocer y
contar con la autoridad suficiente para llevar a cabo las funciones y responsabilidades que le hayan sido
asignadas.

La descripcion de puestos; debera delinear claramente tanto la responsabilidad como la autoridad,
incluyendo las definiciones de las habilidades y la experiencia necesarias para el puesto, y ser adecuadas
para su utilizacion en evaluaciones de desempefio.

Los niveles de asignacién de personal; deberan hacerse evaluaciones de requerimientos regularmente
para asegurar una asignacion de personal adecuada en el presente y en el futuro.

El personal clave; La Direccion deberd definir e identificar al personal clave de tecnologia de informacién.
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3.1.5. MANEJO DE LA INVERSION EN TIC

Objetivo: tiene como finalidad la satisfaccién de los requerimientos de negocio, asegurando el
financiamiento y el control de desembolsos de recursos financieros.

Su realizacion se concreta a través presupuestos periodicos sobre inversiones y operaciones establecidas
y aprobados por el negocio, teniendo en cuenta:

 Las alternativas de financiamiento; se deberan investigar diferentes alternativas de financiamiento.

 El control del gasto real; se debera tomar como base el sistema de contabilidad de la organizacién, mismo
que debera registrar, procesar y reportar rutinariamente los costes asociados con las actividades de la
funcion de servicios de informacion.

e La justificacion de costes y beneficios; debera establecerse un control de la Direccidn que garantice
que la prestacion de servicios por parte de la funcion de servicios de informacién se justifique en
cuanto a costes. Los beneficios derivados de las actividades de las TIC deberén ser analizados en forma
similar.

3.1.6. COMUNICACION DE LAS DIRECTRICES Y ASPIRACIONES DE LA DIRECCION

Objetivo: Asegura el conocimiento y comprension de los usuarios sobre las aspiraciones del alto nivel
(Direccion), se concreta a través de politicas establecidas y transmitidas a la comunidad de usuarios,
necesitandose para esto estandares para traducir las opciones estratégicas en reglas de usuario practicas
y utilizables. Toma en cuenta:

» Los cadigo de ética / conducta, el cumplimiento de las reglas de ética, conducta, seguridad y estandares
de control interno debera ser establecido por la Alta Direccion y promoverse a través del ejemplo.

e Las directrices tecnoldgicas.

e El cumplimiento, La Direccion debera también asegurar y monitorear la duracion de la implementacion
de sus politicas.

e El compromiso con la calidad, La Direccion de la funcion de servicios de informacion debera definir,
documentar y mantener una filosofia de calidad, debiendo ser comprendidos, implementados y
mantenidos por todos los niveles de la funcion de servicios de informacion.
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« Las politicas de seguridad y control interno, la alta Direccion debera asegurar que esta politica de seguridad
y de control interno especifique el proposito y los objetivos, la estructura de la Direccion, el alcance dentro
de la organizacion, la definicion y asignacion de responsabilidades para su implementacion a todos los
niveles y la definicién de multas y de acciones disciplinarias asociadas con la falta de cumplimiento de
estas politicas.

3.1.7. ADMINISTRACION DE RECURSOS HUMANOS

Objetivo: Maximizar las contribuciones del personal a los procesos de las TIC, satisfaciendo asi los
requerimientos de negocio, a través de técnicas sélidas para administracion de personal, tomando en
consideracion:

< El reclutamiento y promocion, debera tener como base criterios objetivos, considerando factores como
la educacion, la experiencia y la responsabilidad.

= Los requerimientos de calificaciones, el personal debera estar calificado, tomando como base una
educacién, entrenamiento y o experiencia apropiados, segln se requiera.

 La capacitacion, los programas de educacion y entrenamiento estaran dirigidos a incrementar los niveles
de habilidad técnica y administrativa del personal.

e La evaluacion objetiva y medible del desempefio, se debera asegurar que dichas evaluaciones sean
llevadas a cabo regularmente segun los estandares establecidos y las responsabilidades especificas del

e puesto. Los empleados deberan recibir asesoria sobre su desempefio o su conducta cuando esto sea
apropiado.

3.1.8. ASEGURAR EL CUMPLIMIENTO CON LOS REQUERIMIENTOS EXTERNOS

Objetivo: Cumplir con obligaciones legales, regulatorias y contractuales.

Para ello se realiza una identificacion y analisis de los requerimientos externos en cuanto a su impacto en
las TIC, llevando a cabo las medidas apropiadas para cumplir con ellos y se toma en consideracion:

« Definicion y mantenimiento de procedimientos para la revision de requerimientos externos, para la
coordinacion de estas actividades y para el cumplimiento continuo de los mismos
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Leyes, regulaciones y contratos
Revisiones regulares en cuanto a cambios
Busqueda de asistencia legal y modificaciones

Seguridad y ergonomia con respecto al ambiente de trabajo de los usuarios y el personal de la funcién
de servicios de informacion

Privacidad
Propiedad intelectual

Flujo de datos externos y criptografia

3.1.9. EVALUACION DE RIESGOS

Objetivo: Asegurar el logro de los objetivos de las TIC y responder a las amenazas hacia la provision de
servicios de las TIC.

Para ello se logra la participacion de la propia organizacion en la identificacion de riesgos de las TIC y en
el andlisis de impacto, tomando medidas econémicas para mitigar los riesgos y se toma en consideracion:

Identificacion, definicion y actualizacion regular de los diferentes tipos de riesgos de las TIC (por €j.:
tecnologicos, de seguridad, etc.) de manera de que se pueda determinar la manera en la que los riesgos
deben ser manejados a un nivel aceptable.

Definicidn de alcances, limites de los riesgos y la metodologia para las evaluaciones de los riesgos.
Actualizacion de evaluacién de riesgos.

Metodologia de evaluacion de riesgos.

Medicion de riesgos cualitativos y/o cuantitativos.

Definicion de un plan de accion contra los riesgos para asegurar que existan controles y medidas de
seguridad econémicas que mitiguen los riesgos en forma continua.

Aceptacion de riesgos dependiendo de la identificacion y la medicién del riesgo, de la politica organizacional,
de la incertidumbre incorporada al enfoque de evaluacion de riesgos y de que tan econémico resulte
implementar protecciones y controles.
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3.1.10. ADMINISTRACION DE PROYECTOS

Objetivo: Establecer prioridades y entregar servicios oportunamente y de acuerdo al presupuesto de
inversion.

Para ello se realiza una identificacion y priorizacion de los proyectos en linea con el plan operacional por
parte de la misma organizacion. Ademas, la organizacion debera adoptar y aplicar solidas técnicas de
administracion de proyectos para cada proyecto emprendido y se toma en consideracion:

Definicion de un marco de referencia general para la administracion de proyectos que defina el alcance
y los limites del mismo, asi como la metodologia de administracion de proyectos a ser adoptada y
aplicada para cada proyecto emprendido. La metodologia deberé cubrir, como minimo, la asignacion de
responsabilidades, la determinacion de tareas, la realizacion de presupuestos del tiempo y recursos, los
avances, los puntos de revision y las aprobaciones.

La involucracion de los usuarios en el desarrollo, implementacion o modificacion de los proyectos.
Asignacion de responsabilidades y autoridades a los miembros del personal asignados al proyecto.
Aprobacion de fases de proyecto por parte de los usuarios antes de pasar a la siguiente fase.
Presupuestos de costes y horas hombre.

Planes y metodologias de aseguramiento de calidad que sean revisados y acordados por las partes
interesadas.

Plan de administracion de riesgos para eliminar o minimizar los riesgos.

Planes de prueba, entrenamiento, revisién post-implementacion.

3.1.11. ADMINISTRACION DE CALIDAD

Objetivo: Satisfacer los requerimientos del cliente.

Para ello se realiza una planificacion, implementacion y mantenimiento de estandares y sistemas de
administracion de calidad por parte de la organizacién y se toma en consideracion:

Definicidon y mantenimiento regular del plan de calidad, el cual deberd promover la filosofia de mejora
continua y contestar a las preguntas bésicas de qué, quién y cdmo.
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Responsabilidades de aseguramiento de calidad que determine los tipos de actividades de aseguramiento
de calidad tales como revisiones, auditorias, inspecciones, etc. que deben realizarse para alcanzar los
objetivos del plan general de calidad.

Metodologias del ciclo de vida de desarrollo de sistemas que rija el proceso de desarrollo, adquisiciéon,
implementacién y mantenimiento de sistemas de informacion.

Documentacion de pruebas de sistemas y programas.

Revisiones y reportes de aseguramiento de calidad.

3.1.12. EL PLAN DE SISTEMAS TIC

Una herramienta fundamental para llevar a cabo la Planificacion y Organizacion es el Plan de Sistemas
TIC.

3.1.12.1. ;Qué es el plan de sistemas TIC?

El plan de sistemas TIC es el documento que guia el esfuerzo coordinado de los especialistas en sistemas
de informacion con los usuarios de los mismos sistemas a fin de satisfacer sus necesidades de captacion,
registro y proceso de datos para que cuenten con la informacion suficiente, confiable y oportuna para
desarrollar sus tareas y tomar las decisiones que les competen.

El plan de sistemas TIC debera incrementar la eficiencia en las diferentes areas que integren la empresa o
institucion, suministrandoles la informacion de calidad, que requieren para desarrollar las acciones (gjecucion)
y tomar las decisiones en todas y cada una de las tareas que comprende el proceso administrativo: prever,
planear, organizar, integrar, dirigir y controlar.

3.1.12.2. Cinco pasos para desarrollar el plan de sistemas TIC

En el proceso de desarrollo del plan de sistemas TIC intervienen:

« El personal del area de sistemas de informacidn (gerente y analistas) que se encargan de recabar, analizar
y disefiar los aspectos técnicos del plan. En el diagrama de flujo, previamente presentado, se denomina
al personal del area de sistemas de informacion encargado del desarrollo del plan: “el informatico”
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< Los usuarios, quienes solicitan les sean satisfechas sus necesidades de informacion para la mejor
conduccion y operacion de aquello que esta bajo su responsabilidad.

e Los integrantes del comité de informética, quienes fijan prioridades, normas y toman las decisiones
fundamentales con respecto al plan. Suele ser muy recomendable integrar el comité de informética con
el fin de que todas las areas de la organizacion se vean representadas, y sean tomadas en cuenta en los
proyectos de este tipo, lo cual suele evitar que la actividad de este departamento se sesgue a servir solo,
o fundamentalmente, al area del cual depende linealmente.

< Los proveedores de equipo, software y diversos elementos relacionados con la informatica, a fin de que
nos suministren la informacién y cotizaciones para efecto de presupuestacion.

A continuacién se presentan cinco pasos de un proceso estandar, mas no el Gnico, que suelen seguir muchas
organizaciones para desarrollar el plan de sistemas TIC.

1. El primer paso consiste en enterarse y tomar en cuenta las directrices que establecen tanto el plan
estratégico general de la organizacion como la normatividad y estrategias a nivel superior.

La consideracion de este nivel contesta las siguientes interrogantes:

e ;Qué esy desea ser la organizacion (planificacion estratégica)?

e ;Cuéles son los principales retos a los que debera enfrentarse?

@ e ;Cudles son las estrategias, prioridades y politicas generales de la empresa o institucién?

e ;Cuales son los recursos que se podran utilizar para satisfacer las necesidades TIC de toda la
organizacion?

Asimismo, en este paso deberan analizarse los objetivos y requerimientos informaticos para cada una de
las areas funcionales cumpla con los objetivos que se establecieron en el plan estratégico del area, lo cual
es Util para orientar la labor del especialista en sistemas de informacion el estudio correspondiente a cada
area, y determinar las prioridades que cada sistema de informacién deba tener dentro del plan estratégico
informatica; este analisis provee respuesta a siguientes preguntas:

e ;Cudles son las areas funcionales que integran a la organizacion?

e ;Que debe lograr cada area?
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2. El segundo paso corresponde a la investigacion de las necesidades especificas que en materia informética
tienen todas y cada una de las areas organizacionales, funciones, procesos y puestos que integran a la
empresa o institucion, para lo cual se procede a observar, aplicar cuestionario, hacer revision documental
Yy, €n su caso, entrevistar al personal que corresponda, obteniendo la siguiente informacion:

» ;Cuél es la situacion actual de la organizacion y de cada area organizacional en lo que se refiere a
sistemas de informacion?

» ;Cuéles son las necesidades de informacion actuales y futuras por cada area, funcion, proceso y puesto?

e ;Cuéntos y cuéles recursos podré destinar cada area al desarrollo, instalacion y operacion de las
diferentes tareas que pueda comprender la satisfaccion de sus necesidades informaticas?

El producto de este paso lo constituyen dos resultados:

. El diagnéstico de la situacion de cada area y proceso con respecto a las aplicaciones informaticas con
las que actualmente cuentan.

[I. Un inventario mas o menos detallado de las necesidades de informacién en toda la organizacién y en
cualquiera de los niveles.

3. El tercer paso corresponde al analisis de toda la informacion obtenida para determinar la viabilidad
técnica, y en su caso econdmica, para satisfacer cada uno de los requerimientos en cuanto a los sistemas
de informacion, que los diferentes usuarios hubiesen solicitado; ademas, en este paso debera presentarse
a grosso modo la manera de satisfacerlos, ya sea mediante procesos manuales que impliquen la
racionalizacion de las operaciones, sistemas mecanizados o sistemas informaticos computerizados.

En este paso se desarrolla el analisis de la factibilidad de cada aplicacién desde el punto de vista:
e Técnico: Acceso a los datos, las aplicaciones, el hardware y las instalaciones.
« Econdmico: Evaluando el costo y beneficios de cada aplicacion.

e Operacional: Evaluacion de si la solucién deseada es posible de acuerdo con las condiciones y restricciones
que presenta la organizacion.

4. El cuarto paso consiste en el desarrollo conceptual de las diversas soluciones informéticas, indicando
aquellas que puedan ser adquiridas a modo de paqueteria y las que necesariamente deban ser desarrolladas,
ya sea mediante recursos internos o con la participacion de terceros.
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Con base en la experiencia y en la investigacion que se haga, con respecto a cada solucién (aplicacion
informatica), debera calcularse el monto de la inversion y gasto que cada aplicacion informatica tendria
para, con base en esto, hacer un presupuesto general del plan.

El disefio del sistema incluye:

El disefio 16gico: datos, procesos y resultados (entradas/procesos/ salidas)

Operacidn del usuario: simplicidad, eficiencia y deteccion de errores.

Disefio de la base de datos: Relacion légica entre los datos, requerimientos de volumen y rapidez, disefio
y organizacion de los archivos y especificaciones de los registros.

El disefio fisico: Equipo y su localizacion.

5. El quinto y Ultimo paso comprende la presentacion del proyecto del plan de sistemas TIC al comité de
informética, que hace el personal del area de sistemas, con el fin de que dicho comité lo evalle y, en su
caso, determine las modificaciones que convengan y lo apruebe, para que sea considerado como el plan
maestro que debera regir las actividades relacionadas con la informética en la organizacion durante el
periodo que el plan comprende.

Es importante mencionar que un plan no esta completo si le falta el programa de actividades y el presupuesto
con su flujo de efectivo.

e Asimismo, los integrantes del comité deberan conocer y considerar los recursos con que cuente la
organizacion para satisfacer dichas necesidades de informacion (recursos tecnoldgicos, humanos y
financieros).

Para efecto de como deba presentarse el plan de sistemas TIC, posteriormente comentaremos un documento
estandar que suele utilizarse con frecuencia.

Debido a que la funcidn de sistemas de informacion organizacionalmente constituye un departamento de
servicio a todas las demas areas de la empresa o institucion, tanto sus alcances como los resultados tienen
efecto indirecto en todas las &reas de la organizacion, mediante el suministro de informacion que les
permita tomar mejores decisiones, planear y coordinar mejor el trabajo, asi como tener un éptimo control
de las actividades que comprende.
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Un buen plan de sistemas TIC debera dar respuesta a las siguientes preguntas:

= ;Qué informacion requieren o es conveniente a cada una de las areas, funciones, procesos y puestos que
integran la organizacion?

» ;Cada cuanto requieren esa informacion?

e ;En donde se requiere esa informacion?

« ;Con qué presentacion la requieren para hacerla mas amigable y util para el usuario?

« ;En donde se encuentran los datos relativos a cada tipo de informacion?

e ;Cudl es el proceso que deberd hacerse para captar, registrar y obtener los resultados informéaticos deseados?
e ;Como pueden satisfacerse las diversas necesidades informaticas de la organizacion?

e ;Cuanto tiempo llevaria satisfacer esas necesidades?

» ;Cuanto costaria satisfacer las necesidades informaticas?

e ;Cual debe ser la participacion de los usuarios y del personal del area de sistemas de informacion?

El plan de sistemas TIC tiene por objeto responder a las siguientes preguntas:

* ;A qué areas, procesos, funciones y/o puestos debera darse respaldo en lo que se refiere a la instalacion,
mantenimiento y operacion de sistemas de informacién?

e ;Qué tipo de recursos informaticos (computerizados y no computerizados) deberan tenerse?
e ;Cual puede ser el costo y el beneficio de cada aplicacion informatica?

* ;En cuanto tiempo y cuando deberan satisfacerse las necesidades de proceso de informacién de las
diferentes &reas, funciones, procesos y puestos (programa de actividades)?

= ;Cudl serd la inversion total y por aplicacion que deberd realizarse para contar con las ventajas y
funcionalidades que pretende el plan?

e ;Quiénes tienen algun tipo de responsabilidad en el desarrollo de las acciones previstas por el plan de
sistemas TIC?

3.1.12.3. Documento estandar del plan de sistemas TIC
No existe un documento Unico para presentar el plan de sistemas TIC, esto depende de los propdsitos,

formacion y gusto de quien lo desarrolla; no obstante lo anterior, a continuacion presentamos un
documento estandar que presenta elementos comunes en muchos de los planes informaticos.
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1. Caratula: Identifica el documento como plan de sistemas TIC indicando el nombre de la organizacion y
el periodo que comprende.

2. indice: Referencia cada elemento del plan de sistemas TIC indicando el nimero de pagina que le
corresponde.

3. Resumen ejecutivo: Contiene el extracto del plan en un maximo de cuatro hojas, con el fin de reducir
el tiempo y esfuerzo requerido para que la direccién general y alta gerencia se enteren facil y
rapidamente del contenido del plan sin necesidad de leer todo el documento. La persona que desee o
requiera enterarse con mayor detalle de un determinado aspecto, podra consultar el indice y dirigirse a
la parte del plan que contenga la informacion en detalle que requiera.

4. Objetivos que se pretenden lograr con el plan de sistemas TIC tanto a nivel general como por cada una
de las areas, funciones o procesos.

Un buen plan debe anticiparse a las demandas del futuro, administrar bien implica prever el futuro y
resolver de antemano los problemas y/o escasez que pudiesen presentarse.

5. Estrategias aplicables al esfuerzo informatico y, en su caso, la descripcién de las politicas informaticas
que deberan seguirse en cuanto a equipo, programacion y contratacion de servicios relacionados.

Identifique las unidades clave del negocio, las cuales deban tener una mayor prioridad y cuidado en la
oportuna satisfaccion de sus necesidades informéticas.

6. Descripcion de la situacion actual en la que se encuentran los sistemas de informacion operados en la
organizacién, mencionando el nivel en que éstos satisfacen las necesidades de los diferentes usuarios,
asi como los problemas y limitaciones que se presentan.

7. Relacion de requerimientos informaticos y descripcion de las aplicaciones cuyo objeto sea la satisfaccion
de cada uno de esos requerimientos.

En requerimientos informaticos deberan describirse tanto los actuales como aquellos previstos por la
evolucidn, modernizacion y dindmica de crecimiento de la organizacion.
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Es recomendable hacer un analisis de costo/beneficio por cada una de las aplicaciones informaticas a
implementar. Este estudio sera Gtil para que el comité determine prioridades y la conveniencia “econémica”
de desarrollar o no desarrollar una determinada aplicacion.

8. Programa general de las actividades que deban ser desarrolladas dentro del plan, indicando su duracién,
fecha de inicio, revision y terminacidn, recursos necesarios y responsables en cada subproyecto.

Dependiendo de la situacion de la cual se parta y de los objetivos que se deseen alcanzar, el desarrollo del
plan de sistemas TIC puede consistir:

< En una simple automatizacion donde se transfieren los procesos manuales al ordenador.

= Conversion en donde se pasan y adaptan sistemas computerizados de un equipo a otro o de un sistema
computarizado (paquete) a otro.

< Un proceso de racionalizacion donde se pretende mejorar el desempefio en cada sistema informatico,
incluyendo los procesos no computerizados.

= En la reingenieria de los sistemas buscando el éptimo desempefio, desarrollando nuevas aplicaciones
informéticas.

Cuando el plan comprende el desarrollo de nuevas aplicaciones que deban correr en un equipo de computo,
en el programa de informatica deberan especificarse; en secuencia los tiempos correspondientes al:

e Andlisis del sistema.

= Disefio del sistema:

0 Procesos.

0 Programas.

0 Archivos o base de datos.
» Disefio de resultados:

0 Impresos.

0 Desplegados por pantalla.
o Informes multimedia.

e Programacion: traducir las necesidades de tratamiento a los datos en cédigos inteligibles para el
ordenador.
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< Prueba de cada unidad o programa, prueba de cada proceso y prueba general, tanto con datos de prueba
como con datos y volimenes reales de la informacion que deba ser procesada; paralelo de procesos y
prueba piloto.

< Conversidn de datos cuando esto es requerido.
» Carga o captura de registros maestros.
< Entrenamiento o capacitacion a usuarios.

< Tiempos en paralelo, cuando deba operarse durante algun tiempo, tanto con el nuevo sistema como con
el anterior.

« Liberacion o puesta en produccion de la aplicacion, con la revision constante de que el sistema satisface
las necesidades informéticas del usuario.

e Documentacion de los sistemas que incluye la formulacion de al menos los manuales: técnico y de
operacion.

= Mantenimiento para resolver cualquier inconsistencia o error oculto en el nuevo sistema, y para
mantenerlo actualizado.

Cuando hay alguna adicidn o cambio de equipo deben considerarse los costos y tiempos relacionados con
ello, como son la instalacion fisica y de software basico y aplicativo, puesta a punto, entrenamiento para
los nuevos equipos, etcétera.

@ En el caso de adquirir paquetes de software, el ahorro de tiempo consiste esencialmente en el que se

dedicarfa al analisis y a la programacion, pero es comin que sea necesario considerar el esfuerzo
relacionado con la adaptacion de la paqueteria, la capacitacion de los usuarios y la instalacion del paquete
hasta su liberacion, que es el momento en que el usuario opera por si mismo el sistema sin requerir de
manera constante del especialista informatico.

En el programa de actividades deberan resaltarse las fechas y tiempos de revision de avance para asegurar
que las cosas vayan dandose conforme a lo planeado y requerido.

9. Presupuesto requerido: con indicacion pormenorizada por partida y tiempo de los cargos que deberan
hacerse para que opere el plan de sistemas TIC, que incluye el hardware local y para telecomunicaciones,
software, servicios y al personal (sueldos, salarios, etcétera).
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10. Anexos: comprende documentos con diversa informacion, como la especificacion de equipos, proveedores,
legislacion y normatividad aplicable en aspectos como las telecomunicaciones, disponibilidad de lineas,
servicios de Internet, etcétera.

La descripcién de los recursos de equipo (hardware) requeridos, incluyendo CPU, capacidad de memoria,
velocidad de proceso, espacio para almacenamiento secundario, dispositivos de respaldo, impresoras, equipo
de comunicaciones, facilidades de Internet, equipo auxiliar, insumos miscelaneas, etcétera.

Es recomendable incluir un esquema resumido de las aplicaciones propuestas, cuando se cuente con algin
adelanto respecto al andlisis y disefio de las mismas, a fin de brindar a la direccién mayores elementos
para evaluar los alcances del plan.

El detalle del disefio de cada aplicacion informatica aparecera en la documentacion respectiva, la cual
deberd tenerse disponible de acuerdo con las fechas establecidas en el calendario correspondiente al
programa general de actividades.

Las especificaciones técnicas de, cada disefio de sistema Informéatico aparecen con todo detalle en la
documentacion correspondiente a cada sistema informatico que se vaya desarrollando. A continuacion se
enlistan algunos de los elementos que usualmente forman parte de la documentacién detallada de los
sistemas de informacion computerizados.

« La descripcion de la base de datos, con su tipologia, datos, disefio de registros, tipos de datos, longitudes,
campos clave, etcétera.

« Flujos para cada proceso y general, instrucciones de operacion, parametros, estandares de programacion,
diagramas de bloque y de programacion estructurada, etcétera.

» Disefio de paneles de control y desplegados visuales, asi como fases, pasos y parametros para procesos
interactivos.

= Disefio de informes impresos con sus caracteristicas, datos que contienen periodicidad y, eventualmente,
relacion de usuarios.

< Disefios multimedia con imagenes, sonido y video.

» Facilidades adicionales del sistema, como son generador de impresos, graficas y consultas esporadicas.
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WA ADQUISICION E IMPLEMENTACION

Para llevar a cabo la estrategia de las TIC, las soluciones de las TIC deben ser identificadas, desarrolladas
o0 adquiridas, asi como implementadas e integradas dentro del proceso del negocio. Ademas, este dominio
cubre los cambios y el mantenimiento realizados a sistemas existentes.

Procesos de TIC: Procesas (2)

Adquisicion e Identificacion de soluciones
Implementacitn | | Adguisiciny mantenimiento de SW aplicativo
Adquisicion y mantenimiento de arquitectura TIC

Desamollo y mantenimiento de Procedimientos de
nc

Instalaciony Acreditacion de sistermas
Administracion deCambios

e Femeccar () saciva

3.2.1. IDENTIFICACION DE SOLUCIONES AUTOMATIZADAS
Objetivo: Asegurar el mejor enfoque para cumplir con los requerimientos del usuario.

Para ello se realiza un andlisis claro de las oportunidades alternativas comparadas contra los requerimientos
de los usuarios y toma en consideracion;

« Definicion de requerimientos de informacion para poder aprobar un proyecto de desarrollo.

= Estudios de factibilidad con la finalidad de satisfacer los requerimientos del negocio establecidos para
el desarrollo de un proyecto.
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Arquitectura de informacion para tener en consideracion el modelo de datos al definir soluciones y
analizar la factibilidad de las mismas.

Seguridad con relacién de coste-beneficio favorable para controlar que los costes no excedan los
beneficios.

Pistas de auditoria para ello deben existir mecanismos adecuados. Dichos mecanismos deben proporcionar
la capacidad de proteger datos sensitivos (e]. Identificacion de usuarios contra divulgacion o mal uso).

Contratacion de terceros con el objeto de adquirir productos con buena calidad y excelente estado.

Aceptacion de instalaciones y tecnologia a través del contrato con el Proveedor donde se acuerda un
plan de aceptacion para las instalaciones y tecnologia especifica a ser proporcionada.

3.2.2. ADQUISICION Y MANTENIMIENTO DEL SOFTWARE APLICATIVO

Objetivo: Proporciona funciones automatizadas que soporten efectivamente al negocio.

Para ello se definen declaraciones especificas sobre requerimientos funcionales y operacionales y una
implementacion estructurada con entregables claros y se toma en consideracion:

Requerimientos de usuarios, para realizar un correcto analisis y obtener un software claro y facil de usar.
Requerimientos de archivo, entrada, proceso y salida.

Interfase usuario-maquina asegurando que el software sea facil de utilizar y que sea capaz de auto
documentarse.

Personalizacion de paquetes.

Realizar pruebas funcionales (unitarias, de aplicacion, de integracion y de carga y estrés), de acuerdo con
el plan de prueba del proyecto y con los estandares establecidos antes de ser aprobado por los usuarios.

Controles de aplicacion y requerimientos funcionales

Documentacion (materiales de consulta y soporte para usuarios) con el objeto de que los usuarios puedan
aprender a utilizar el sistema o puedan sacarse todas aquellas inquietudes que se les puedan presentar.
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3.2.3. ADQUISICION Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA
Objetivo: Proporcionar las plataformas apropiadas para soportar aplicaciones de negocios.

Para ello se realizara una evaluacion del desempefio del hardware y software, la provision de mantenimiento
preventivo de hardware y la instalacién, seguridad y control del software del sistema y toma en consideracion:

 Evaluacion de tecnologia para identificar el impacto del nuevo hardware o software sobre el rendimiento
del sistema general.

< Mantenimiento preventivo del hardware con el objeto de reducir la frecuencia y el impacto de fallas de
rendimiento.

e Seguridad del software de sistema, instalacion y mantenimiento para no arriesgar la seguridad de los
datos y programas ya almacenados en el mismo.

3.2.4. DESARROLLO Y MANTENIMIENTO DE PROCEDIMIENTOS

Objetivo: Asegurar el uso apropiado de las aplicaciones y de las soluciones tecnoldgicas establecidas.

Para ello se realiza un enfoque estructurado del desarrollo de manuales de procedimientos de operaciones
para usuarios, requerimientos de servicio y material de entrenamiento y toma en consideracion:

e Manuales de procedimientos de usuarios y controles, de manera que los mismos permanezcan en
permanente actualizacion para el mejor desempefio y control de los usuarios.

< Manuales de Operaciones y controles, de manera que estén en permanente actualizacion.

< Materiales de entrenamiento enfocados al uso del sistema en la practica diaria.

3.2.5. INSTALACION Y ACEPTACION DE LOS SISTEMAS
Objetivo: Verificar y confirmar que la solucién sea adecuada para el propésito deseado.

Para ello se realiza una migracion de instalacion, conversion y plan de aceptaciones adecuadamente
formalizadas y toma en consideracion:
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Capacitacion del personal de acuerdo al plan de entrenamiento definido y los materiales relacionados.

Conversion / carga de datos, de manera que los elementos necesarios del sistema anterior sean
convertidos al sistema nuevo.

Pruebas especificas (cambios, desempefio, aceptacion final, operacional) con el objeto de obtener un
producto satisfactorio.

Acreditacion de manera que La Direccion de operaciones y usuaria acepten los resultados de las pruebas
y el nivel de seguridad para los sistemas, junto con el riesgo residual existente.

Revisiones post implementacién con el objeto de reportar si el sistema proporciono los beneficios
esperados de la manera mas econdmica.

3.2.6. ADMINISTRACION DE LOS CAMBIOS

Objetivo: Minimizar la probabilidad de interrupciones, alteraciones no autorizadas y errores.

Esto se hace posible a través de un sistema de administracion que permita el andlisis, implementacion y
seguimiento de todos los cambios requeridos y llevados a cabo a la infraestructura de las TIC actual y toma
en consideracion:

Identificacion de cambios tanto internos como por parte de proveedores.
Procedimientos de categorizacion, priorizacidon y emergencia de solicitudes de cambios.
Evaluacion del impacto que provocaran los cambios.

Autorizacién de cambios.

Manejo de liberacion de manera que la liberacion de software este regida por procedimientos formales
asegurando aprobacion, empaque, pruebas de regresion, entrega, etc.

Distribucion de software, estableciendo medidas de control especificas para asegurar la distribucion de
software correcto al lugar correcto, con integridad y de manera oportuna.
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2 PRESTACION Y SOPORTE

En este dominio se hace referencia a la entrega de los servicios requeridos, que abarca desde las operaciones
tradicionales hasta el entrenamiento, pasando por seguridad y aspectos de continuidad. Con el fin de proveer
servicios, deberén establecerse los procesos de soporte necesarios. Este dominio incluye el procesamiento
de los datos por sistemas de aplicacion, frecuentemente clasificados como controles de aplicacion.

Procesos de TIC: Procesos (2) ml 11

Semvicios y Definicion del nivel de servicio
Soporte Admistracion del servicio de terceros
Admon de la capacidady el desempefio

Asegurar el servicio continuo

Garantizar la seguridad del sisterma
Identificacion y asignacidn de costos
Capacitacion de usuarios

Soporte alos clientes de TIC
Administracion de la configuracion
Administracion de problemas e incidentes
Administracion de datos

Administracion de Instalaciones
Administracion de Operaciones

e () saava

3.3.1. DEFINICION DE NIVELES DE SERVICIO

Objetivo: Establecer una comprension comun del nivel de servicio requerido.

Para ello se establecen convenios de niveles de servicio que formalicen los criterios de desempefio contra
los cuales se medira la cantidad y la calidad del servicio y se toma en consideracion:

= Convenios formales que determinen la disponibilidad, confiabilidad, desempefio, capacidad de crecimiento,
niveles de soporte proporcionados al usuario, plan de contingencia / recuperacién, nivel minimo aceptable
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de funcionalidad del sistema satisfactoriamente liberado, restricciones (limites en la cantidad de trabajo),
cargos por servicio, instalaciones de impresion central (disponibilidad), distribucion de impresion central
y procedimientos de cambio.

= Definicion de las responsabilidades de los usuarios y de la funcién de servicios de informacion.

= Procedimientos de desempefio que aseguren que la manera y las responsabilidades sobre las relaciones
que rigen el desempefio entre todas las partes involucradas sean establecidas, coordinadas, mantenidas
y comunicadas a todos los departamentos afectados.

« Definicion de dependencias asignando un Gerente de nivel de Servicio que sea responsable de monitorear
y reportar los alcances de los criterios de desempefio del servicio especificado y todos los problemas
encontrados durante el procesamiento.

= Provisiones para elementos sujetos a cargos en los acuerdos de niveles de servicio para hacer posibles
comparaciones y decisiones de niveles de servicios contra su coste.

e Garantias de integridad.
« Convenios de confidencialidad.

< Implementacion de un programa de mejoramiento del servicio.

3.3.2. ADMINISTRACION DE SERVICIOS PRESTADOS POR TERCEROS

Objetivo: Asegurar que las tareas y responsabilidades de las terceras partes estén claramente definidas,
que cumplan y continten satisfaciendo los requerimientos.

Para ello se establecen medidas de control dirigidas a la revision y Monitorizacion de contratos y
procedimientos existentes, en cuanto a su efectividad y suficiencia, con respecto a las politicas de la
organizacion y toma en consideracion;

» Acuerdos de servicios con terceras partes a través de contratos entre la organizacion y el proveedor de
la administracion de instalaciones este basado en niveles de procesamiento requeridos, seguridad,
Monitorizacién y requerimientos de contingencia, asi como en otras estipulaciones segin sea apropiado.

e Acuerdos de confidencialidad. Ademas, se debera calificar a los terceros y el contrato debera definirse
y acordarse para cada relacién de servicio con un proveedor.
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< Requerimientos legales regulatorios de manera de asegurar que estos concuerde con los acuerdos de
seguridad identificados, declarados y acordados.

< Monitorizacion de la entrega de servicio con el fin de asegurar el cumplimiento de los acuerdos del contrato.

3.3.3. ADMINISTRACION DEL DESEMPENO Y LA CAPACIDAD

Objetivo: Asegurar que la capacidad adecuada esta disponible y que se esté haciendo el mejor uso de ella
para alcanzar el desempefio deseado.

Para ello se realizan controles de manejo de capacidad y desempefio que recopilen datos y reporten acerca
del manejo de cargas de trabajo, tamafio de aplicaciones, manejo y demanda de recursos y toma en
consideracion:

e Requerimientos de disponibilidad y desempefio de los servicios de sistemas de informacion.
< Monitorizacién y reporte de los recursos de tecnologia de informacion.

= Utilizar herramientas de modelado apropiadas para producir un modelo del sistema actual para apoyar
el pronostico de los requerimientos de capacidad, confiabilidad de configuracion, desempefio y
disponibilidad.

< Administracion de capacidad estableciendo un proceso de planificacion para la revision del desempefio
y capacidad de hardware con el fin de asegurar que siempre exista una capacidad justificable
@ econdémicamente para procesar cargas de trabajo con cantidad y calidad de desempefio.

= Prevenir que se pierda la disponibilidad de recursos mediante la implementacion de mecanismos de
tolerancia de fallas, de asignacion equitativos de recursos y de prioridad de tareas.
3.3.4. ASEGURAR EL SERVICIO CONTINUO

Objetivo: mantener el servicio disponible de acuerdo con los requerimientos y continuar su provision en
caso de interrupciones.

Para ello se tiene un plan de continuidad probado y funcional, que esté alineado con el plan de continuidad
del negocio y relacionado con los requerimientos de negocio y toma en consideracion:
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Planificacién de Severidad

Plan Documentado

Procedimientos Alternativos

Respaldo y Recuperacion

Pruebas y entrenamiento sistematico y singulares

3.3.5. GARANTIZAR LA SEGURIDAD DE SISTEMAS
Objetivo: salvaguardar la informacidn contra uso no autorizados, divulgacion, modificacién, dafio o pérdida.

Para ello se realizan controles de acceso l6gico que aseguren que el acceso a sistemas, datos y programas
esta restringido a usuarios autorizados y toma en consideracion:

 El autenticacion y Autorizacion, acceso l6gico junto con el uso de los recursos de las TIC deberd restringirse
a través de la instrumentacion de mecanismos de autenticacion de usuarios identificados y recursos
asociados con las reglas de acceso.

= Perfiles e identificacion de usuarios estableciendo procedimientos para asegurar acciones oportunas
relacionadas con la requisicién, establecimiento, emision, suspension y suspension de cuentas de usuario.

« Administracion de llaves criptograficas definiendo implementando procedimientos y protocolos a ser
utilizados en la generacién, distribucion, certificacion, almacenamiento, entrada, utilizacion y archivo
de llaves criptogréaficas con el fin de asegurar la proteccion de las mismas.

* Manejo, reporte y seguimiento de incidentes implementado capacidad para la atencién de los mismos.

* Prevencidn y deteccion de virus tales como Caballos de Troya, estableciendo adecuadas medidas de
control preventivas, detectivas y correctivas.

= Firewalls si existe una conexion con Internet u otras redes publicas en la organizacion de Utilizacion.

3.3.6. EDUCACION Y ENTRENAMIENTO DE USUARIOS

Objetivo: Asegurar que los usuarios estén haciendo un uso efectivo de la tecnologia y estén conscientes
de los riesgos y responsabilidades involucrados.
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Para ello se realiza un plan completo de entrenamiento y desarrollo y se toma en consideracién:

e Curriculum de entrenamiento estableciendo y manteniendo procedimientos para identificar y
documentar las necesidades de entrenamiento de todo el personal que haga uso de los servicios de
informacion.

e Campafias de concienciacion, definiendo los grupos objetivos, identificar y asignar entrenadores y
organizar oportunamente las sesiones de entrenamiento.

< Técnicas de concienciacion proporcionando un programa de educacion y entrenamiento que incluya
conducta ética de la funcion de servicios de informacion.

3.3.7. IDENTIFICACION Y ASIGNACION DE COSTES
Objetivo: Asegurar un conocimiento correcto de los costes atribuibles a los servicios de las TIC.

Para ello se realiza un sistema de contabilidad de costes que asegure que éstos sean registrados, calculados
y asignados a los niveles de detalle requeridos y toma en consideracion:

< Los elementos sujetos a cargo deben ser recursos identificables, medibles y predecibles para los usuarios.

< Procedimientos y politicas de cargo que fomenten el uso apropiado de los recursos de computo y
aseguren el trato justo de los departamentos usuarios y sus necesidades.

« Tarifas definiendo e implementando procedimientos de gestion de costes de prestar servicios, para ser
analizados, monitoreados, evaluados asegurando al mismo tiempo la economia.

3.3.8. APOYO Y ASISTENCIA A LOS CLIENTES DE LAS TIC
Objetivo: asegurar que cualquier problema experimentado por los usuarios sea atendido apropiadamente.

Para ello se realiza un Burd de ayuda que proporcione soporte y asesoria de primera linea y toma en
consideracion:

e Consultas de usuarios y respuesta a problemas estableciendo un soporte de una funcion de bur6 de
ayuda.



GUIA DE ACTUACION: LA INVERSION TECNOLOGICA EN LAS EMPRESAS

= Monitorizacion de consultas y despacho estableciendo procedimientos que aseguren que las preguntas
de los clientes que pueden ser resueltas sean reasignadas al nivel adecuado para atenderlas.

= Analisis y reporte de tendencias adecuado de las preguntas de los clientes y su solucion, de los tiempos
de respuesta y la identificacion de tendencias.

3.3.9. ADMINISTRACION DE LA CONFIGURACION

Objetivo: Dar cuenta de todos los componentes de las TIC, prevenir alteraciones no autorizadas, verificar
la existencia fisica y proporcionar una base para el sano manejo de cambios.

Para ello se realizan controles que identifiquen y registren todos los activos de las TIC asi como su localizacién
fisica y un programa regular de verificacion que confirme su existencia y toma en consideracion:

e Registro de activos estableciendo procedimientos para asegurar que sean registrados Unicamente
elementos de configuracion autorizados e identificables en el inventario, al momento de adquisicion.

= Administracion de cambios en la configuracion asegurando que los registros de configuracion reflejen
el status real de todos los elementos de la configuracion.

e Chequeo de software no autorizado revisando periddicamente los ordenadores personales de la
organizacion.

= Controles de almacenamiento de software definiendo un &rea de almacenamiento de archivos para todos
los elementos de software validos en las fases del ciclo de vida de desarrollo de sistemas.

3.3.10. ADMINISTRACION DE PROBLEMAS

Objetivo: Asegurar que los problemas e incidentes sean resueltos y que sus causas sean investigadas para
prevenir que vuelvan a suceder.

Para ello se necesita un sistema de manejo de problemas que registre y dé seguimiento a todos los
incidentes, ademas de un conjunto de procedimientos de escalamiento de problemas para resolver de la
manera mas eficiente los problemas identificados. Este sistema de administracion de problemas debera
también realizar un seguimiento de las causas a partir de un incidente dado.
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3.3.11. ADMINISTRACION DE DATOS

Objetivo: Asegurar que los datos permanezcan completos, precisos y validos durante su entrada,
actualizacion, salida y almacenamiento.

Lo cual se logra a través de una combinacion efectiva de controles generales y de aplicacién sobre las
operaciones de las TIC. Para tal fin, La Direccion debera disefiar formatos de entrada de datos para los
usuarios de manera que se minimicen los errores y las omisiones durante la creacién de los datos.

Este proceso debera controlar los documentos fuentes (de donde se extraen los datos), de manera que estén
completos, sean precisos y se registren apropiadamente. Se deberan crear también procedimientos que
validen los datos de entrada y corrijan o detecten los datos errdneos, como asi también procedimientos de
validacion para transacciones erroneas, de manera que éstas no sean procesadas. Cabe destacar la
importancia de crear procedimientos para el almacenamiento, respaldo y recuperacion de datos, teniendo
un registro fisico (discos, disquetes, CDs y cintas magnéticas) de todas las transacciones y datos manejados
por la organizacion, albergados tanto dentro como fuera de la empresa.

La Direccién debera asegurar también la integridad, autenticidad y confidencialidad de los datos almacenados,
definiendo e implementando procedimientos para tal fin.

a 3.3.12. ADMINISTRACION DE INSTALACIONES

Objetivo: Proporcionar un ambiente fisico conveniente que proteja al equipo y al personal de las TIC contra
peligros naturales (fuego, polvo, calor excesivos) o fallas humanas lo cual se hace posible con la instalacion
de controles fisicos y ambientales adecuados que sean revisados regularmente para su funcionamiento
apropiado definiendo procedimientos que provean control de acceso del personal a las instalaciones y
contemplen su seguridad fisica.

3.3.13. ADMINISTRACION DE LA OPERACION

Objetivo: Asegurar que las funciones importantes de soporte de las TIC estén siendo llevadas a cabo
regularmente y de una manera ordenada.
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Esto se logra a través de una calendarizacion de actividades de soporte que sea registrada y completada
en cuanto al logro de todas las actividades. Para ello, La Direccidn debera establecer y documentar
procedimientos para las operaciones de tecnologia de informacion (incluyendo operaciones de red), los
cuales deberan ser revisados perioédicamente para garantizar su eficiencia y cumplimiento.

2V MONITORIZACION

Todos los procesos de una organizacion necesitan ser evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los requerimientos de control, integridad y confidencialidad.
Este es, precisamente, el &mbito de este dominio.

Procesos (4)

Seguimiento de los procesos

Evaluar lo adecuado del control Interno
Obtener aseguramiento independiente
Proporcionar una auditoria independiente

R COET

() saava

3.4.1. SEGUIMIENTO DEL PROCESO

Objetivo: Asegurar el logro de los objetivos establecidos para los procesos de las TIC. Lo cual se logra
definiendo por parte de La Direccion reportes e indicadores de desempefio y la implementacion de sistemas
de soporte asi como la atencién regular a los reportes emitidos.
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Para ello La Direccién podra definir indicadores claves de desempefio y/o factores criticos de éxito y
compararlos con los niveles objetivos propuestos para evaluar el desempefio de los procesos de la
organizacion. La Direccion debera también medir el grado de satisfaccion de los clientes con respecto a
los servicios de informacion proporcionados para identificar deficiencias en los niveles de servicio y
establecer objetivos de mejoramiento, confeccionando informes que indiquen el avance de la organizacién
hacia los objetivos propuestos.

3.4.2. EVALUAR LO ADECUADO DEL CONTROL INTERNO
Objetivo: Asegurar el logro de los objetivos de control interno establecidos para los procesos de las TIC.

Para ello La Direccion es la encargada de monitorear la efectividad de los controles internos a través de
actividades administrativas y de supervision, comparaciones, reconciliaciones y otras acciones rutinarias.,
evaluar su efectividad y emitir reportes sobre ellos en forma regular. Estas actividades de Monitorizacién
continuo por parte de La Direccion deberan revisar la existencia de puntos vulnerables y problemas de
seguridad.

3.4.3. OBTENCION DE ASEGURAMIENTO INDEPENDIENTE

Objetivo: Incrementar los niveles de confianza entre la organizacion, clientes y proveedores externos. Este
@ proceso se lleva a cabo a intervalos regulares de tiempo.

Para ello La Direccién debera obtener una certificacion o acreditacion independiente de seguridad y control
interno antes de implementar nuevos servicios de tecnologia de informacion que resulten criticos, como
asi también para trabajar con nuevos proveedores de servicios de tecnologia de informacion. Luego, la
Direccion debera adoptar como trabajo rutinario tanto hacer evaluaciones periodicas sobre la efectividad
de los servicios de tecnologia de informacion y de los proveedores de estos servicios como asi también
asegurarse el cumplimiento de los compromisos contractuales de los servicios de tecnologia de informacion
y de los proveedores de estos servicios.
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3.4.4. PROVEER AUDITORIA INDEPENDIENTE

Objetivo: Incrementar los niveles de confianza y beneficiarse de recomendaciones basadas en mejores
précticas de su implementacion, lo que se logra con el uso de auditorias independientes desarrolladas a
intervalos regulares de tiempo. Para ello La Direccién debera establecer los estatutos para la funcion de
auditoria, destacando en este documento la responsabilidad, autoridad y obligaciones de la auditoria. El
auditor debera ser independiente del auditado, esto significa que los auditores no deberan estar
relacionados con la seccion o departamento que esté siendo auditado y en lo posible debera ser
independiente de la propia empresa. Esta auditoria debera respetar la ética y los estandares profesionales,
seleccionando para ello auditores que sean técnicamente competentes, es decir que cuenten con habilidades
y conocimientos que aseguren tareas efectivas y eficientes de auditoria.

La funcion de auditoria debera proporcionar un reporte que muestre los objetivos de la auditoria, periodo
de cobertura, naturaleza y trabajo de auditoria realizado, como asi también la organizacion, conclusion y
recomendaciones relacionadas con el trabajo de auditoria llevado a cabo.

Los 34 procesos propuestos se concretan en los 32 objetivos de control detallados anteriormente.
Un Control se define como “las normas, estandares, procedimientos, usos y costumbres y las estructuras
organizativas, disefiadas para proporcionar garantia razonable de que los objetivos empresariales se

alcanzaran y que los eventos no deseados se preveran o se detectaran, y corregiran”.

Un Objetivo de Control se define como “la declaracion del resultado deseado o propuesto que se ha de
alcanzar mediante la aplicacion de procedimientos de control en cualquier actividad de las TIC"




LA IMPORTANCIA DE LA ASESORIA EXTERNA
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La importancia de la asesoria externa

Resulta evidente a la vista de lo expuesto que un factor critico para el éxito del aseguramiento de la
inversion es preciso contar con el adecuado nivel de asesoria experta.

Esta asesoria puede ubicarse dentro de la propia empresa pero resulta generalmente mas recomendable
acudir a empresas especializadas en el asesoramiento en TIC. No es funcién del empresario saber de todo,
pero si es su responsabilidad hacer lo preciso.

- ENTIDADES A DISPOSICION DE LOS EMPRESARIOS DE CANTABRIA

SODERCAN, S.L., Sociedad para el Desarrollo Regional de Cantabria, participada por la Consejeria de
Industria, Trabajo y Desarrollo Tecnoldgico.

Hernan Cortés, 39. 39003 Santander - Cantabria

Teléf.: +34 942 290 003 - fax: +34 942 219 704

informacion@sodercan.com

CEOE-CEPYME Cantabria, la Confederacion de Empresarios de Cantabria.
C/ Rualasal, 8 - planta 6.2 - 39001 Santander - Cantabria

Teléf.: +34 942 365 305 - fax: +34 942 365 080

ceoecant@ceoecant.es

www.ceoecant.es
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